Procédure Windows 10

CREATION DE PARTAGE DE FICHIER

Stcherbinine Mattéo | Windows 10 | 15/11/22

Attention : a regarder en mode Web !



Introduction

Nous allons installer un serveur de fichier avec des droits d’accés différents en fonction de
chaque utilisateur puis nous allons tester tout cela.

- Pas de prérequis particuliers a avoir.

ETAPES :

Tout d’abord vous devez vous connecter a votre Windows server (Serveur de fichier),
ouvrez 'explorateur de fichiers, rendez-vous sur votre disque dur C: puis dans sa racine
créez un fichier que vous nommerez partage :

ial M = | Disque local (C) - O
Accueil Partage Affichage
“— v 1 Z. > CePC > Disque local (C) »> v | Q) Rechercher dans : Disque local
~
Nom Modifié le Type Taille
3 Accés rapide
108/, . .
B Bureau + PerfLogs 05/08/2021 21:42 Dossier de fichiers
Program Files (x86) 15/09/2018 18:41 Dossier de fichiers
¥ Téléchargements #
) Programmes 18/10/2022 12:05 Dossier de fichiers
B Documents A Utilisateurs 18/10/20221205  Dossier de fichiers
= Images o Windaws 18/10/2022 1205  Dassier de fichiers
® cepe 15/11/202209:20  Dossier de fichiers
i Lecteur de DVD (D) ¢
¥ Réseau
6 élément(s) 1 élément sélectionné

x
- @
P

Faites un clic droit -> Propriétés -> Partage -> Partage Avancé : Cochez Partager ce dossier,
vous pouvez renommer ce fichier. Dans notre cas on laissera Partage.
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= M s
Accueil Partage Affichage o
« v 1T &. > CePC > Disque local (C) > ~ QO Rechercher dans : Disque local... 2
~
Nom Modifié le Type Taille
3t Accés rapide
B Bureau Partage 15/11/2022 09:24 Daossier de fichiers
PerfLogs 05/08/]
R 2 Téléchargements
Program Files (x86) 15/09/|
= D it Part; 6 X
ocuments Programmes 18/10/ | Pertage avance
&= Images ", 10/
Utilisateurs 18/10/ [P e e
3 Windows 18/10/
S cenc Paramétres
o Lecteur de DVD (D) € Nom du partage :
Partage v
¥ Réseau
Ajouter  Supprimer
Limiter le nombre dutiisateurs simultanés  : 16777 &
Commentaires : s et définir
Autorisations | Mise en cache
asse sur
E Annuler Appliquer
6 élément(s) 1 élément sélectionné E =

Cliquez sur “Ok” puis allez dans 'onglet “Sécurité” -> Avancé -> Désactiver I'héritage

Faire de méme pour les sous-dossiers.

Cela va nous permettre de modifier les droits d’accés dans les sous-dossiers que nous
allons créer.

| ML=

Accueil Partage o
c ot s P(' _:herchercams : Disque local.. 2
Nom: C\Partage
% Accés rapide Propriétaire : -
¥ Bureau Blaquer I'néritage %

Autorisations
Télech ts i isati rité
# Telechargements | Que voulez-vous faire des autorisations héritées actuelles ?

‘& Documents Pour obtenir de : . d'autorisation, lersonnaliser
| sélectionnez I'el Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
= Images d'un objet parent ne s'appliqueront plus  cet objet.

Entrées d'autor

S CepC :
!—» Convertir les autorisations héritées en autorisations explicites |
g Lecteur de DVD (D) ¢ i sur cet objet. | |ous-dossiers et...
¥ Réseau " lous-dossiers et.., rs)
—> Supprimer toutes les autorisations héritées de cet objet jous-dossiers et...
sous-dossiers
irs et les fichiers... Modifier...
Annuler
Autoriser Refuser
Ajouter upprimer er A
Désactiver I'héritage
] Remplacer toutes les entrées d'auterisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet
v
0K Annuler Appliquer ls. cliquez sur Avancé
. Informations sur le contréle d'a t les autorisations
6élément(s) 1 élément sélectionné SmEALL LA mLom
OK Annuler \pp

Cliquez sur “Convertir les autorisations...”
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Ensuite supprimez les 2 Utilisateurs puis faites “Appliquer” -> Ok :

F Y~ = | Disque local (C - ] pad
Accueil Partage Parametres de sécurité avanceés pour Partage m] X (7]
&« = v 1 &> CeP hercher dans : Disque local... @
Nom : C\Partage
#* Acces rapide Propriétaire : Administrateurs (WIN-4HAVSQRBMPS\Administrateurs) & Modifier
B9 Bureau »
Al i P i Acce i
§ Télechargements # uterisations artage Audit cces effectif e
‘= Documents A Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation, lersonnaliser
= Images » sélectionnez |'entrée et cliquez sur Modifier (si disponible).
Entrées d'autorisations :
S CepPC
Type Principal Accés Hérité de S'applique 3
4 Lecteur de DVD (D) ¢ 8% Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
& Réseau 8% Auto.. Administrateurs (WIN-4HAVS... Contréle total Aucun Ce dossier, les sous-dossiers et... prs)
88 Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...

Modifier...

Autoriser  Refuser

Ajouter m Modifier G
Activer I'héritage
[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet
v
0K Annuler Appliquer s, cliquez sur Avancé
Gélément(s) 1 élément sélectionné Informations sur le contréle d'accés et les autorsations
l d . o ”» r d . l .
Dans le dossier Partage Vous pouvez creer un sous-adossier et le nommer commun :
% = | Partage - O X
Accueil Partage Affichage 0
« v 1 > CePC » Disque local (C:) > Partage > ~|Q) | Rechercher dans : Partage r
Nom Modifié le Type Taille

7 Accés rapide

I Burezu » 15/11/20220923  Dossier de fichiers

& Téléchargements #

‘= Documents »
&= Images »
W cerc

E4 Lecteur de DVD (D) ¢

¥ Réseau

1élément 1 élément sélectionné

Pour pouvoir modifier les droits d’accés des sous dossiers que nous allons créer il faut
désactiver I'héritage.

Une fois créé vous pouvez faire un clic droit -> Sécurité -> Avancé -> Ajouter -> Ajouter un
principal -> Saisissez : “Utilisateurs” puis “Utilisateurs authentifiés” :

PAGE 3




Autorisations pour Commun

o X (2]
« Ercher dans : Partage P
Principal:  Sélectionnez un principal
Type: Autoriser
Sapplique: Ce dossier, les sous-dossiers et les fichiers
Autorisations de base: er les autc avancée
ontréle total
o
cution
9 nu du dossier
Appl onteneur Effacer tout
18 [=]=
K Annuler
v\ e e
« rcher dans : Partage »
Noms multiples trouvés X
]
Plusieurs objets comespondent au nom d abjet suivant : “Utiisateurs”
Sélectionnez un nom dans |2 liste ou cliquez sur Annuler pour ertrer un
Noms corespondants
Nom Dossier
& Uisateurs WIN-4HAVEQREMPS erle ancée
* - A Utiisateurs authentfiés
[
q

i

Annuler
|

Faites “Ok” puis cochez Modification, Ensuite faites Ok -> Appliquer -> Ok
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Autorisations pour Commun O )
«
Principal : Utilisateurs authentifiés Sélectionnez un principal
Type: Autoriser o
S'applique 4 : | Ce dossier, les sous-dossiers et les fichiers v
Autorisations de base : cher les autorisations avancées
[ Contréle total
o [ Modification
Lecture et exécution
L Affichage du contenu du dossier
[ Lecture
[ Ecriture
(] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
1€

ercher dans : Partage »p

all- ) PRI

Maintenant sur le bureau faites un clic droit sur I'icone Windows en bas a droite ->
Gestion de l'ordinateur -> Utilisateurs et Groupe locaux -> Utilisateurs -> Clique droit ->
Nouvel utilisateur :

Ensuite vous pouvez donner un nom a votre utilisateur et lui créer un mot de passe de

qualité (voir bas de page*), faites créer puis fermer :

Applications et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions ré:

Gestion du disque

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches

Paramétres

Explorateur de fichiers

Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

A Gestion de I'ordinateur

Fichier ~Action Affichage ?
s 2@ Gz HE

& Gestion de l'ordinateur (local) || Nom

< Qutils systéme B Administrate..
(L) Planificateur de taches E* DefaultAcco..
{&] Observateur d'événeme| &:Inv“é
#i| Dossiers partagés

Nom complet Description
Compte d'utilisateur d’administrat..
Compte utilisateur géré par le syst..

Compte d'utilisateur invité

« 88 Utiisateurs et groupes | B0 WDAGU ity Compte d'utilisateur géré et utilisé..
| Utilisateurs
Groupes
;l Performance . Nouvel utilisateur...
ww Gestionnaire de périphé
v &3 Stockage Actualiser

W sauvegarde Windows S
& Gestion des disques

Exporter la liste...

+ Services et applications Affichage g

Réorganiser les icanes

Aligner les icones

Aide
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@ Gestion de l'ordinateur = ] X
Fichier Action Affichage ?
e g =
A §estion de l'ordinateur (local) || Nom Nom complet Description Actions
v 5“:: s)fs.téme i Bl Administrate... Compte d'utilisateur d’administrat... JM i
anificateur.de thches f;jDefaultAcco.. Compte utilisateur géré par le syst.. Autres actions

2] Observateur d'événeme
| Dossiers partagés
~ & Utilisateurs et groupes |
| Utilisateurs
] Groupes
@ Performance
'.j Gestionnaire de périphé
v 8 Stockage
" Sauvegarde Windows S¢
=" Gestion des disques
fy Services et applications

!ﬁj Invité

%) WDAGLUtility...

Nouvel utilisateur ? X

Nom

3 Informatique
dutilisateur :

Nom complet :

Description :

Mot de passe :

Confirmer le mot de

oonooooooo-.'

passe :

L'utilisateur doit changer le mot de passe a la prochaine ouverture de
session

%]
L'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais

] Le compte est désactive

Faites pareil pour 'utilisateur “Direction”

Vous pouvez maintenant retourner sur votre dossier Partage, puis créez un dossier
Informatique -> Clic droit -> Propriétés -> Sécurité —> Avancé -> Ajouter -> Sélectionnez
un principal -> Saisissez “Informatique” -> Ok -> Cochez “Controle total” -> Ok ->

Appliquer -> Ok

Autorisations pour Informatique

Principal : Informatique (WIN-4HAVSQRBMPS\Informatique)  Sélectionnez un principal
Type: Autoriser ~
S'applique a:  Ce dossier, les sous-dossiers et les fichiers v

Autorisations de base :
[ Contréle total
[ Medification
[] Lecture et exécution

7] Affichage du contenu du dossier

[ Lecture
[ Ecriture

Autorisations spéciales

[C] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Afficher les autorisations avancées

Effacer tout
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Autorisations pour Informatique

Sélectionnez un utilisateur ou un groupe X JE
Sélectionnez le type de cet objet :

‘I.I'I utilisateur. un groupe ou Principal de sécurité intégré | Types d'objets... ‘

A partir de cet emplacement

|WIN-4HAVSQRBMPS || Em |

Entrez le nom de | 'objet & sélectionner (exemples) :
rformatique] Vérfier les noms |

[ i | =

/| Affichage du contenu du dossier

Lecture
Ecriture

Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Afficher les autorisations avancées

Effacer tout

Maintenant nous allons faire quasiment pareil pour la direction sauf les autorisations.
Dans le dossier parent “Partage” créez un dossier Direction -> Clic droit -> Propriétés ->

Sécurité —> Avancé -> Ajouter -> Sélectionnez un principal -> Saisissez “Direction” -> Ok -

> Cochez “Modification” -> Ok -> Appliquer -> Ok

Autorisations pour Direction

Sélectionnez un utilisateur ou un groupe X

Sélectionnez le type de cet objet :

[um utlsateur. un groupe ou Principal de sécurté intégré | Types dobiets... |
A partir de cet emplacement

‘WIN4HAV50HEMP9 | Empl |

Entrez le nom de |'objet & sélectionner (exemples) :
Direction| Vésfier les noms |

I Avance... } ‘ Annuler I

| Affichage du contenu du dossier

Lecture
Ecriture

Autorisations spéciales

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Afficher les autorisations avancées

Effacer tout
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Maintenant on va tester tout ce que I'on vient de mettre en place. Sur le PC virtuel Client

on va ouvrir le gestionnaire de fichier, tapez :

\\SRV-V-MS\Partage ; comme ca on aura acces aux différents fichiers. Ici je me suis

connecté en tant que personne de la Direction, je n’ai donc pas acces au Dossier

Informatique. On voit bien ci-dessous que je n’ai pas acces.

= | = | Partage -
Accueil Partage Affichage
« ~ 1 . * Réseau * SRV-V-MS > Partage v X 2 Rechercher dans : Partage
~
Nom Modifié le Type Taille
3 Accés rapide
Commun 15/11/2022 09:23 Dossier de fichiers
I Bureau ”* 1
Direction 15/11/2022 10:09 Dossier de fichiers
¥ Téléchargements # - - -
) Informatigue 15/11/2022 10:03 Dossier de fichiers
Documents »
[&] Images »*
& Musiaue Erreur réseau et
& videos
Windows ne peut pas accéder a \\SRV-V-MS\Partage\Informatique
& OneDrive P P W \ 9\ 9
= CepC Vous n‘avez pas 'autorisation d'accéder & \\SRV-V-MS\Partage\Informatique. Contactez I
€ administrateur réseau pour demander l'acces.
& Réseau Pour plus d'informations sur les autorisations, voir le Centre d'aide et de support Windows
3 ¢élément(s) 1 élément sélectionné
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Ajout d’'une imprimante en partage :

Apres avoir ajouté votre imprimante, faites un clic droit puis Propriétés -> Partage ->
Cocher Partager cette imprimante. Voila votre imprimante est partagée.

[ Périphériques et imprimantes. — O x
— ~ 4 Ha > Pannesude configuration > Matériel > Périphériques et

v & | Rechercher dans: Périphériqu... 0
Ajouter un périphé

q Ajouter une imprimant Afficher les travaux d en cours priétés du serveur d'imp le périphériqu =~ @

~ Imprimantes (7)

X FEFEE )

Afficher les travaux dimpression en cours
Fo(redirection  MicrosoftPrint  MicrosoftPrint  Microsoft XPS  Microsoft XPS  OneNotefor | Generic/T s Definir comme imprimnte par défout
de2) to PDF to PDF Document Writer  Document Writer Windows 10 Only 5 P X
(redirection de 2) (redirection de2)  (redirection de 2) Options d'impression
« Périphériques (2) Propriétés de limprimante
Créer un raccourci
& Supprimer le périphérique
Résoudre les problemes.
S~ Propriétés
HyperVMonitor SRV-V-MS
Generic / Text Only tat: QR Etat: 0 document(s) en file d'attente
3 Modéle: Generic / Text Only

Catégorie: Imprimante

Maintenant sur le PC Client on tape I'adresse du serveur : \\SRV-V-MS
L’'imprimante apparait donc :

L I Y| = | SRV-V-MS

- m} X
Accueil partage Affichage - @
« ~ 4 > Réseau > SRV-V-MS > v O O Rechercher dans : SRV-V-MS
H# Accés rapide Partage § printer1
[ Bureau Ed b
¥ Téléchargements &
Documents »
[&] Images b4
b Musique
B videos
& OneDrive
W CePC
b Réseau
8 DESKTOP-LGH2P0)
= SRV-V-MS
= tsclient
2 élément(s) 1 élément sélectionné ==

*Mot de passe de qualité :

- 12 caracteres min.

- Alphanumériques

- Pas de référence personnelle

- Caracteéres spéciaux (! $ / _ - etc...)
- Le changer réguliérement
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file://///SRV-V-MS

Test du ping entre les VM :

Tout d’abord ouvrez votre machine virtuelle Windows Client puis allez dans le panneau de
configuration > Réseau et Internet - Centre réseau et partage
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fg‘-‘ Centre Réseau et partage
«— v 4 #‘ > Panneau de configuration > Réseau etInternet > Centre Réseau et partage ~ [&] Rechercher

R Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration . . 5
g Afficher vos réseaux actifs

Modifier les paramétres de la

carte Réseau non identifié Type d'accés: Pas d'accés réseau
" Réseau public Connexions : & Ethernet

Moadifier les paramétres de

partage avancés

Options de diffusion Modifier vos paramétres réseau

multimédia en continu )
ﬁ- Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés a distance ou VPN, ou configurez un routeur ou un
point d'accés.

Résoudre les problémes

Diagnostiguez et réparez les problémes de réseau ou accédez a des informations de dépannage.

Voir aussi
Options Internet

Pare-feu Windows Defender

Vous pouvez cliquer sur “Ethernet” :

& Centre — O X
« v ot ﬂ' > Panneau de configuration *> Réseau et Internet » Centre Réseau et partage ~ [$] Rechercher r
. Afficher les informations de hase de vatre réseau et canfiaurer des cannexions
Page d'accueil du panneau de @ Etotde Eth . «
. : i Etat de Etherne
configuration Afficher vos réseaux actifs
. _ Général
Modifier les paramétres de la . . o )
carte Réseau non identifié réseau
A - Connexion
. Réseau public
Madifier les paramétres de Connectivité IPv4 : Pas d'accés réseau
partage avancés Connectivt 1PV : Pas d'accés réseau
Options de diffusion Madifier vos paramétres résea Etat du média : Activé
multimédia en continu de :09:
@- Configurer une nouy| burée 01:00:51
- ) Vitesse : 10,0 Ghits/s
Configurez une conn uteur ou un
point d'acces. Détails....
Résoudre les problé
Diagnostiquez et réf  activité dépannage
Envoyés — ! — Regus
4
Octets : 4711732 | 100 315 025
P Fropriétés | | Mg Désactiver | Diagnostiquer
Vi Fermer
Voir auss|

Options Internet

Pare-feu Windows Defender

Cliquez sur “Propriétés” ensuite double cliquez sur “Protocole Internet version 4
(TCP/IPv4) puis renseignez 'adresse ip voulue et le masque de sous-réseau
correspondant a celle-ci
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EF Centre Réseau et partage

« v 1 £ > Panneau de configuration > Réseau et Internet > Centre Réseau et partage

Page d'accueil du panneau de
configuration

Modifier les paramétres de la
carte

Modifier les paramétres de
partage avancés

Options de diffusion
multimédia en continu

Voir aussi
Options Internet

Pare-feu Windows Defender

Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général

v O Rechercher
Afficher les infor] [ propriétés de Ethernet X
Afficher vos réseaux a n [
Gestion de réseau
Réseau nonidenti  Connexion en utiisant
Réseau public & Microsoft Hyper-V Network Adapter
Mocifervos paramet I |
Cette connexion utilise les éléments suivants
Q& Configurer
-
4 4 B Partage de fichiers et imprimantes Réseaux Microsoft P
pointdaccd | ¥ % planficateur de paquets QoS
[ 4 Protocole Intemet version 4 (TCP/IPv4)
@ Résoudre le: [] 4 Protocole de muttiplexage de carte réseau Microsoft
D 2. Piote de protocole LLDP Microsoft E.

™ 4 Protocole Intemet version 6 (TCP/IPv6) v
< >
Description

Penmet 4 votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

-

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O) Obtenir une adresse IP automatiquement
(®) Utiliser |'adresse IP suivante :
Adresse IP :

Masque de sous-réseau :

Passerelle par défaut :

[192.168. 1 .1

|
[255.255.255. 0 |
|

. .

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré :

Serveur DNS auxiliaire :

[ valider les paramétres en quittant

I

[
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Faites ensuite de méme pour la machine virtuelle sur le Windows serveur en
changeant I'adresse IP ici on va remplacer 192.168.1.1 par 192.168.1.2 :

Propriétés de : Protocole Internet version 4 (TCP/1Pv4) x
Général

Les paramétres IP peuvent tre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau,

() Obtenir une adresse IP automatiquement

(@) Utiliser |'adresse IP suivante :

Adresse IP : 192 .168. 1 . 2

Masgue de sous-réseau : 255 .255.255. 0

Passerelle par défaut :

(@) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré :

Serveur DNS auxiliaire : ' ! ]

[] valider les paramétres en quittant Avancé

pore

Maintenant testons si les machines peuvent communiquer entre elles :

Ouvrez l'invite de commande sur le Windows Serveur puis faites un ping de
I'adresse du windows client :
ping 192.168.1.1 :

ministrateur>ping
éte 'Ping’
2 temps«

2 temps
2 temp

Statistiques Ping p 68.1.1:
ENVOY

On a une réponse donc on a donc bien un échange entre les 2 machines virtuelles.
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